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Ciberseguridad. Sector Hosteleria
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150 Horas 100%
Subvencionado

Con este curso gratuito de Ciberseguridad, 100% subvencionado por la Comunidad de
Madrid, podras formar parte de los profesionales que garantizan la proteccion de uno de
los activos mas importantes en las empresas, la informacion. Las organizaciones son cada
vez mas dependientes de los sistemas informaticos y necesitan contar con un grupo
especializado que les proteja de ataques informaticos.

“Learn different, learn with us.”

/ Utilizar el conjunto de herramientas, politicas, conceptos y salvaguardas de
@ seguridad, directrices, métodos de gestiéon de riesgos, acciones, formacion,
practicas idoneas, seguros y tecnologias que pueden utilizarse para proteger los activos de
la organizacion y los usuarios.
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CONCEPTOS BASICOS DE
CIBERSEGURIDAD

El valor de la informacion
Hackers y ciberdelincuentes
Seguridad por defecto

Politicas y procedimientos
Delitos informaticos

Cédigo de derecho de
ciberseguridad

AMENAZAS, VULNERABILIDADES
Y RIESGOS

Tipos de Amenazas.

Tipos de vulnerabilidades.
Vulnerabilidades de loT
Ingenieria Social

Malware, Virus, Troyanos,
Gusanos, Spyware, Ransomware
PUPs, Key Loggers, Bots.
ATAQUES A CREDENCIALES
Demostracion practica del robo
de credenciales de usuario
Almacenamiento de credenciales
Passwords en Windows
Credenciales en caché
Contramedidas

DOS/DDOS

Caracteristicas

Motivacion

Victimas

Ejemplos

Contramedidas

OTROS RIESGOS

Webcam

Estafas telefdnicas

Dispositivos USB

Seguridad fisica

MEJORAR LA SEGURIDAD I.
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CONSEJERIA DE ECONOMIA,
EMPLEO Y COMPETITIVIDAD
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Password

Ataques por e-mail (pishing)
Seguridad en el navegador
Seguridad Wireless

VPN

Seguridad DNS

Usuarios predeterminados
Actualizaciones

Antivirus

Firewalls (cortafuegos)
Sentido Comun

MEJORAR LA SEGURIDAD lII.
Seguridad por defecto y/o por
disefo

Sistemas actualizados

Control de accesos

Gestidn segura de contraseiias
Antimalware.

El correo electrénico
Navegacion Segura
Aplicaciones de confianza.
Copias de seguridad
Destruccidn segura
Necesidades especificas en loT
Necesidades especificas en
Cloud.

Sistemas operativos de confianza
REACCION FRENTE UN
INCIDENTE

Deteccién

Anilisis

Evaluacion

Clasificacién de los incidentes de
seguridad

Priorizaciéon

Reaccién
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[ Requisitos para realizar el Curso

El curso estd 100% subvencionado (gratuito) para trabajadores por cuenta ajena de la Comunidad de
Madrid de los sectores:

- Hosteleria, Agencias de viajes, Empresas de Bingo, Parque tematicos, Actividades Recreativas,
Casinos, Empresas elaboradoras de productos cocinados y Transporte.

Se admiten desempleados con demanda de empleo vigente el primer dia del curso (Plazas limitadas).

Realizando con éxito el curso, conseguirds un diploma acreditativo de la realizacion del curso.

iContacta con nosotros y te informaremos!

g 9551001 25 @ 627 8576 96 & hola@miscursosyformacion.com

MIS CURSOS COre

Y FORMACION netuiorks

/)



