
 

 

 

 

 

 

 

 

 
 
 
 
 
 
IFCT0050 CIBERSEGURIDAD AVANZADA EN ENTORNOS DE 
LAS TENOLOGÍAS DE LA OPERACIÓN 

 
 
 
 

 

Presencial 
120 Horas 100% 

Subvencionado 



 

 

 
¡Potencia tu conocimiento en línea con nuestro Curso Gratuito de CIBERSEGURIDAD AVANZADA EN 

ENTORNOS DE LAS TENOLOGÍAS DE LA OPERACIÓN! Adquiere los conocimientos y la concienciación 
necesaria para dotar las redes industriales de los modelos de segmentación y securización de 
máquinas y dispositivos conectados, así como realizar ciberejercicios de ciberseguridad industrial. 

Nuestro Curso Gratuito de CIBERSEGURIDAD AVANZADA EN ENTORNOS DE LAS TENOLOGÍAS DE 
LA OPERACIÓN está diseñado para que cualquier persona, sin importar su nivel de experiencia, 
pueda adentrarse en el mundo de la ciberseguridad. A través de lecciones interactivas, y ejemplos 
prácticos podrás aplicar los conocimientos adquiridos y mejorar tus habilidades empresariales. 

No pierdas esta oportunidad de destacar visualmente en línea y cautivar a tu audiencia con 
aplicaciones impactantes. Regístrate ahora en nuestro Curso Gratuito de CIBERSEGURIDAD 
AVANZADA EN ENTORNOS DE LAS TENOLOGÍAS DE LA OPERACIÓN y adquiere las habilidades que 
te permitirán una ciberseguridad de alta calidad. ¡Aprovecha esta oportunidad y eleva el potencial 
de tus proyectos en línea! 

“Learn different, learn with us.” 

 
Adquiere los conocimientos y la concienciación necesaria para dotar las redes 

industriales de los modelos de segmentación y securización de máquinas y 
dispositivos conectados, así como realizar ciberejercicios de ciberseguridad 
industrial 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

 Contenidos (IFCT0050): 

Contenidos teórico- prácticos: 
 

Módulo 1: 
- Conocimiento de los fundamentos de ciberseguridad. 
- Identificación de amenazas, ataques y vulnerabilidades de los sistemas. 
- Realización de una evaluación de seguridad y gestión de riesgos. 
- Conocimiento de la seguridad de los sistemas. 
- Aproximación a los componentes de la seguridad en redes  
- Conocimiento y utilización de medidas de seguridad y defensa en profundidad. 
- Implementación de herramientas de hacking ético. 
 

  

Módulo 2: 
- Introducción a los aspectos esenciales de la industria 
- Reconocimiento de los fundamentos del control de procesos industriales. 
- Implementación de instrumentación industrial. 
- Identificación de sistemas de comunicaciones industriales. 
- Sistemas de producción integrados. 
- Implementación de sistemas avanzados de fabricación. 
- Aproximación a la Industria X.O. 

 
Módulo 3: 

 
- Identificación de los componentes ICS/SCADA. 
- Descripción de redes y protocolos industriales. 
- Reconocimiento de las amenazas y las vulnerabilidades industriales. 
- Definición de los estándares y conocimiento de las mejores prácticas de ciberseguridad 

industrial. 
- Seguridad Redes. 
- Seguridad Activos/Dispositivos. 
- Seguridad datos y aplicaciones. 

 
Módulo 4: 
- Identificación de las vulnerabilidades ICS. 
- Simulación de ataques en Redes Industriales OT. 
- Identificación e implementación de Ataques DDOS. 
- Evaluación escenarios de Ransonware OT/IT. 
- Diseño seguro de redes industriales con gemelo digital. 
- Aplicación de herramientas de securización de redes industriales. 

 
 



 

 

Requisitos para realizar el Curso 
 

 
El curso está 100% subvencionado (gratuito) para desempleados inscritos como demandantes de 
empleo en Andalucía 

 
Los requisitos de acceso son: 

Nivel académico o de conocimientos generales: Título de FP Grado superior (preferentemente 
informática), bachillerato o equivalente.  
 
Realizando con éxito el curso, conseguirás un diploma acreditativo de la realización del curso. 
 
 

 

 

 

 

 

 

¡Contacta con nosotros y te informaremos! 
 
 
 
 
 
 

 
671 05 52 88 662 51 66 77 formacionsevilla@corenetworks.es 

mailto:formacionsevilla@corenetworks.es

